odpornosci

Jesli mamy sie czegos nauczy¢ z doswiadczen Ukrainy, to utwérzmy polska cyfrowa
ambasade dla rejestrow referencyjnych, przygotujmy proste zasady podniesienia

poziomu odpornosci infrastruktury krytycznej i ustug kluczowych z pomoca
publicznej chmury obliczeniowej.

1}
\ Michat Jaworski

pracownik polskiego oddziatu Microsoftu z najdtuzszym, niemal trzydziestoletnim, stazem.
Obecnie dyrektor ds. strategii technologicznej (ang. National Technology Officer),

petni jednoczesnie funkcje cztonka Zarzadu Microsoft sp. z 0.0. (od 2013 r.). Wiceprezes
Zwiagzku Pracodawcéw Technologii Cyfrowych Lewiatan. Regularnie publikuje

w,IT Professional”i,IT w Administracji”.

Jesli wrécit z podrézy, to znaczy, ze juz planuje nastepna. Najchetniej znalaztby czas na jeszcze
jedna ksigzke lub dituzszy spacer z psem (https://www.linkedin.com/in/mijaworski/).
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Informatyka i bezpieczenstwo

Estonia byfa pierwszym krajem, ktéry stworzyt podstawy
cyfrowej ambasady i wypromowat samo pojecie. Tamtej-
szy rzad doszedt do wniosku, ze funkcjonowanie panstwa
to nie tylko integralnos$¢ terytorialna, lecz takze Swiadcze-
nie ustug przez to panstwo. Procesy cyfryzacji przebiegaja
w Tallinnie bardzo szybko i objety niemal kazdy obszar zy-
cia , dlatego nalezy zabezpieczy¢ — réwnolegle do Swiata
fizycznego - $wiat cyfrowy. Thumaczac bardziej obrazowo
- bez wzgledu na to, jak szybko tanki moga zagarnac tery-
torium kraju, nadal bedzie mozna cyfrowo dokonac¢ uwie-
rzytelnienia, zarejestrowac narodziny, a takze zaptaci¢ po-
datek. W wersji skrajnej panstwo bedzie dziatato na rzecz
obywateli, nawet jesli nie bedzie kontrolowato nawet pie-
dzi swojej ziemi. W pierwszej chwili trudno zorientowac sie,
dlaczego okreslono caty projekt jako e-ambasade, ale kiedy
dochodzimy do pojecia eksterytorialnosci, klocki zaczynajg
uktadac sie w spojny obraz.

» E-ambasada to taka czes¢ cyfrowego
swiata, w ktorej obowigzuje prawo
kraju wlasciciela, cho¢ fizycznie
wszystkie dane mogq znajdowac sie
w zupelnie innym kraju.

Przez wiele lat Estonia byta jedynym krajem, ktéry ten
koncept realizowat, jednak wojna w Ukrainie zmie-
nita postrzeganie. Litwa kilka tygodni temu wpro-
wadzita podobne zatozenia dotyczace trzymania da-
nych poza granicami kraju (https://www.linkedin.com/
posts/markeviciute_cloud-digitalembassy-datacenters
-activity-6930439919773319168-tGnl/?utm_source=
linkedin_share&utm_medium=member_desktop_web),
zas Ukraina zmienita prawo http://www.golos.com.ua/
article/357312 w marcu i wéwczas, jak to okredlit Satya
Nadella w Davos, rozpoczeta sie ewakuacja do chmury.

- Nie ma powrotu do papieru

Temat, lezacy w Polsce odiogiem przez dtugie lata, wiasnie
powrdcit. Przyczyny takiego stanu rzeczy znowu wydajg sie
oczywiste, tak jak jasne byly przestanki Estoriczykéw po 2007 r.
Pierwsza to rzeczywiste zagrozenie naszego panstwa fizyczng
agresja. Druga to konstatacja, ze niemal wszystkie dziedziny
naszego zycia nasycone sg informatyka i ze wiekszos¢ infor-
magji nas dotyczaca ma juz cyfrowa postac. Niepostrzezenie
okazato sie, ze mamy profil zaufany, elektroniczne konto pa-
cjenta, sktadamy PIT poprzez sie¢, do naszych kont banko-
wych dostajemy sie przez telefon, kupujemy bilety kolejowe
w Internecie, uczymy sie online, nie potrafimy juz czyta¢ pa-
pierowych map itd.

Firmy poszty jeszcze dalej — od cyfrowo obstugiwanych
magazynéw przez logistyke transportu po samg produk-
cje, zdigitalizowane sa tancuchy dostaw oraz procesy roz-
liczen, przez sie¢ sktadane sg deklaracje podatkowe i jed-
nolity plik kontrolny, kasy fiskalne i terminale obstugujace
karty i ptatnosci telefoniczne sa wymogiem chwili, dodaj-
my do tego ZUS i CEIDG, nie wspominajac o infoliniach
i systemach finansowo-ksiegowych. Atak cybernetyczny na
wybrane elementy tej uktadanki moze prowadzi¢ do kata-
strofy lub poteznych ktopotéw. Co wiecej, powrotu do pa-
pieru i atramentu nie ma, nikt tego juz nie chce.

Dochodzimy zatem do punktu, w ktérym przestajemy
rozwazac tylko bezpieczernstwo fizyczne, a wchodzimy na
nowy etap — budowania odpornosci.

:==. Cyfrowa ambasada - jaka i dla kogo?

u
u
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Jesli zobaczymy, jak Ukraincy wiasnie przerobili te lekcje, to
moze okazac sie, ze cyfrowa ambasada to zbyt mato, by pan-
stwo mogto funkcjonowaé normalnie. Zacznijmy jednak od
niej i zastandwmy sie, kto powinien nig byc¢ objety.

Mozemy stworzy¢ rodzaj piramidy istotnosci réznych organizacji dla paristwa, a potem przypisac im rézne rozwigzania.

Na samym szczycie beda te najwazniejsze, referencyjne rejestry panstwowe. Wbrew pozorom, nie jest ich az tak duzo, ani
nie sg bardzo wielkie. Zaliczyliby$Smy do nich PESEL, REGON, NIP, TERYT i zapewne jeszcze kilka innych.To one winny znalez¢
sie w e-ambasadzie, tak aby stanowi¢ niepodwazalng podstawe do potencjalnej odbudowy wszystkich innych systemow.
Nie podlega dyskusji, ze jedynym dysponentem i zarzadzajacym tych systemoéw, bez wzgledu na terytorium, gdzie sie
znajduja, powinno by¢ panstwo polskie. Ich obstuga powinni zajmowac sie sprawdzeni pracownicy panstwowi. Pozostaje
pytanie, czym tak naprawde ta ambasada miataby by¢ — czy tylko miejscem, gdzie znajduja sie kopie danych, a moze kopie

danych wraz z mozliwoscia odtworzenia systemu, czy jest to zapasowe centrum danych, do ktérego przetagczamy sie, jesli
jest taka koniecznos¢. Kazdy z tych wyboréw niesie dalsze implikacje dotyczace: systemu tgcznosci pomiedzy centralg
aambasada i jego przepustowosci, bezpieczerstwa transmisji danych, wolumenu danych przeptywajacych kazdego dnia,
obecnosci personelu w ambasadzie, noi kosztéw. Kiedy to wszystko juz policzymy, pozostaje jeszcze wybor kraju, ktéremu
chcielibysmy zaufa¢. Czy bedzie to jeden z naszych sasiadéw w Unii Europejskiej? A moze alpejska twierdza w Szwajcarii?
A moze wybrac sie za ocean, byle byt w NATO? Wybér wcale nie jest tatwy, koszty wygladaja na potezne, porozumienie
z obcym rzadem trzeba wypracowac, bo przeciez ktos te ambasade bedzie budowat, i zapewnic stabilnos¢ zasilania.
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Jesli chcemy miec¢ pewnos¢, ze panstwo Polska bedzie dziatato
takze w momencie najwiekszego zagrozenia, to ten koszt war-
to ponies¢. Mozemy jednak podejs¢ do tego sprytniej. Wystar-
czy bowiem - s3 juz takie rozwigzania! — wykorzysta¢ zamknie-
te w kontenerze przenosne centrum danych. Na co dzien stoi
ono w Polsce, nawet tuz obok naszego podstawowego CPD,
potaczone na state bezpiecznym i bardzo szybkim taczem,
chronione tymi samymi srodkami. Obstuguja je nasiludzie i nie
trzeba martwic sie ani delegacjami, ani potencjalnym werbun-
kiem podczas pobytu za granica. Gdyby byty jakies awarie, to
mamy serwis na miejscu. Jesli— miejmy nadzieje, ze wtasnie tak
bedzie — nasze centrum danych zestarzeje sie, to mozna zmie-
ni¢ sprzet w srodku lub nawet wymienic je na catkiem nowe,
zas$ stare przeznaczy¢ do innych zadan. Taki stan utrzymujemy,
kiedy nie ma zagrozen. A gdy sie pojawiaja, kontenerowe cen-
trum doczepiamy dotruckalub pakujemy do Herculesa.Wybra-
na obstuga jedzie razem z nim i w miejscu docelowym je uru-
chamia. Wszystko, co potrzebujemy, to wczesniejsza umowa
z panstwem lub panstwami, ktére zapewnig nam tacz-
no$¢, zasilanie i eksterytorialnos¢. Nasi potencjalni prze-
ciwnicy moga nawet nie wiedzie¢, do ktérego kraju po-
jedzie nasze CPD. Przy statej e-ambasadzie jej lokalizacja
i potencjalny atak jest tatwiejszy.

Podstawa piramidy

Cyfrowa ambasada to wierzchotek piramidy, to ta najle-
piej opancerzona i chroniona cze$¢ naszej suwerennosci.
Cyfrowa rzeczywistos¢ jest jednak duzo bogatsza — chro-
ni¢ przeciez trzeba operatoréw infrastruktury krytycznej
oraz operatorow ustug kluczowych. To za$ kilkaset firm
i organizacji, przy czym niektére z nich to potezne insty-
tucje, operujace ogromnymi zasobami danych i setkami
aplikacji. Wystarczy wspomnie¢, ze wsréd nich beda ope-
ratorzy telekomunikacyjni, banki, firmy energetyczne,
a takze administracja publiczna i stuzba zdrowia. Nawet przy
najlepszych checiach nie pomiesci ich zadna e-ambasada.
Co wiecej, wiele z tych podmiotéw to firmy prywatne, na co
dzier powaznie liczace sie z kosztami. Jesli pojawia sie nowe
obowigzki, znajdzie to odbicie w wyzszych cenach ich ustug,
ktére wszyscy zaptacimy.

Chmura publiczna jest juz dzisiaj nieZle oswojona przez wiele
segmentéw rynku, w tym przez rynki regulowane. O licznych

27

migracjach chmurowych podmiotéw sektora finansowego
mowit ostatnio na Europejskim Kongresie Finansowym sam
szef UKNF. Catkiem spore doswiadczenia zebrata administra-
Cja publiczna, ktéra odkryta jg w czasie pandemii. Pierwsze
wieksze wdrozenia pojawity sie w energetyce, co miato odbi-
cie w wydaniu przez Ministerstwo Klimatu chmurowych wy-
tycznych. Rekomendacje chmurowe dla stuzby zdrowia byty
jednymi z pierwszych w Polsce. Chmura nie jest nowoscia, sa
ludzie i kompetencje, s3 wdrozenia. Nikt nie dyskutuje z tym,
Ze rzeczywiste bezpieczenstwo w chmurze publicznej bedzie
wieksze niz w rozwiagzaniach w infrastrukturze wiasnej. Dla
wszystkich mniejszych i srednich organizacji jest to prawda
bezwzgledna. Dla duzych najlepsze rezultaty daje synergia
cyberbezpieczenstwa chmurowego oraz wiasnych kompe-
tencji i rozwigzan we wiasnej infrastrukturze.

Wiadomo jednoczesnie, ze zasoby dostawcéw chmuro-
wych bez trudu wchtong dodatkowe zapotrzebowanie, zas
w standardzie sg dostepne konfiguracje zapewniajace wyz-
szg odpornos¢, na przyktad redundancja pamieci masowych
czy serweréw, kopie systemu w kilku centrach jednocze-
$nie czy tez kopie w innych regionach. Najprostsze rozwia-
zanie, czyli backup chmurowy jest na wyciagniecie reki.
To, czego brakuje, to wywazona i prosta we wdrozeniu
regulacja lub wytyczne — dokument, na podstawie kt6-
rego podmioty obowiazane beda mogty uruchomi¢ pro-
ces pozwalajacy na zabezpieczenie ciggtosci dziatania,
a takze podnies¢ bezpieczenstwo przetwarzania. Czy po-
mogg w tym europejskie certyfikaty chmurowe (EUCS,
European Union Certification Scheme), trudno obecnie
wyrokowac. Czy nowa fala przepiséw zwigzanych z cyber-
bezpieczenstwem, takich jak DORA czy dyrektywy NIS2
i CER, zmienig obraz? Réwniez trudno odpowiedzie¢, bo
przeciez pojawienie sie Cybersecurity Act wiele nie zmie-
nito, a wdrozenie dyrektywy NIS (ustawa o krajowym sys-
temie cyberbezpieczenstwa) przechodzito i przechodzi
dalej rézne choroby wieku dzieciecego. Co jest takze jedna
z przyczyn szybkiego procedowania dyrektywy NIS2.

Uwazam, ze prosty i jasny model wzmocnienia odpornosci
za pomocg chmury warto w Polsce wypracowa¢. To wotanie
o prostote jest niezwykle istotne - dzisiaj potencjalni klienci
potrafig przygotowac liste kilkuset (tak!) pytan na kilkudzie-
sieciu stronach, starajac sie wykazac (super) nalezyta staran-
noscig przy wdrazaniu chmury.




