Strzelba Czechowa
i brzytwa Hanlona

Z kazdym dniem stajemy sie coraz bardziej uzaleznieni od technologii cyfrowego
przetwarzania informacji. Cze$¢ os6b nie wyobraza sobie zycia ,off-line”, bez ciggtego
dostepu do medidw spotecznosciowych, w ktérych publikuja wlasne relacje,

jak réwniez obserwuja, co publikuja inni i reaguja na to. Internet to jednak nie tylko
media spotecznosciowe, lecz rowniez cata sfera ustug o kluczowym znaczeniu

dla naszego zdrowia i zycia.

Fakt, iz technologia ta ma dwie strony (z jednej pomaga
i rozwigzuje wiele problemoéw, a z drugiej eksponuje jej
uzytkownikéw na ryzyka wczesniej niewystepujace) zostat
dostrzezony w Unii Europejskiej i postanowiono wspomoc
Panstwa Cztonkowskie w kwestii cyberbezpieczenstwa,
przyjmujac w lipcu 2016 r., po ponad trzech latach prac,
tzw. Dyrektywe NIS. Zgodnie z przyjetym w Unii systemem
prawnym, dyrektywy wymagaja transpozycji do prawa kra-
jowego, a nie stosuja sie bezposrednio tak, jak rozporzadze-
nia (np. RODO). W ten sposdb w prawie krajowym pojawita
sie ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyber-
bezpieczenstwa oraz wynikajgce z zawartych w niej delega-
¢ji whasciwe akty wykonawcze.

W tym momencie pojawia sie ,strzelba Czechowa’, czyli za-
sada sformutowana przez Antona Czechowa w 1889.,,Jesli
w pierwszym akcie powiesites strzelbe na $cianie, to w ko-
lejnym musi wystrzeli¢. W przeciwnym razie nie umieszczaj
jej tam" Nasza ,strzelbg” jest hasto ,dokumentacja”

Na opak

W Dyrektywie NIS hasto to praktycznie nie wystepuje,
gdyz méwi sie o informacjach niezbednych do oceny bez-
pieczenstwa oraz dowodach skutecznej realizacji polityk
(art. 15 ust. 2 oraz art. 17 ust. 2). Wprawdzie w polskiej wer-
sji jezykowej pojawia sie tam sformutowanie ,w tym doku-
mentéw dotyczacych polityki w zakresie bezpieczenstwa’,
ktére wynika z przyjetego ttumaczenia angielskiej, wigzacej
wersji including documented security policies, jednakze nie
mozna tego traktowac jako wymagan w zakresie dokumen-
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absolwent Wydziatu Elektroniki Politechniki Warszawskiej.
Od potowy lat 90. budowat dla centralnej administracji
rzadowej centra przetwarzania danych i sieci rozlegte.
Audytor wewnetrzny systeméw zarzadzania obejmujacego
normy zarzgdzania jakoscig (ISO 9001), zarzadzania
srodowiskowego (ISO 14001), bezpieczenstwem i higieng
pracy (OHSAS 18001), bezpieczenstwem produkgji
wartosciowej (CWA 14641 - Intergraf) oraz zarzadzania
bezpieczenstwem informacji zgodnie z norma ISO/IEC 27001.
Certyfikowany audytor systemow IT (CISA), posiadacz
certyfikatu ITIL Foundation. Rzeczoznawca PTI, ekspert PIIT.
Dyrektor Operacyjny Trusted Information Consulting Sp. z 0.0.

tacji. Réznica rozumienia stowa polityka (tu w wersji angiel-
skiej uzyte poprawnie w liczbie mnogiej) w jezyku polskim
i angielskim jest kolosalna. Wystarczy poréwnac definicje
zawartg w Stowniku Jezyka Polskiego PWN (https://sjp.
pwn.pl/sjp/polityka;2572025.html):




Informatyka i bezpieczenstwo

1. dziatalnos¢ wiadz panstwowych, zwlaszcza rzadu

2. dziatalnos¢ jakiejs grupy spotecznej lub partii
majaca na celu zdobycie i utrzymanie wladzy pan-
stwowej; tez: cele i zadania takiej dziatalnosci oraz
metody realizacji takich zadan

3. sposéb dziatania osoby lub grupy oséb kieruja-
cych jakas instytucja lub organizacja

4. zreczne i ukfadne dziatanie w celu osiagniecia
okreslonych zamierzen

Z analogiczng definicja zawartg w odpowiednim stowniku
Merriam-Webster (https://www.merriam-webster.com/dic-
tionary/policy - ttumaczenie wtasne w przypisach):

1a: prudence or wisdom in the management of affairs'

b: management or procedure based primarily on
material interest?

2a:a definite course or method of action selected
from among alternatives and in light of given con-
ditions to guide and determine present and future
decisions®

b: a high-level overall plan embracing the general
goals and acceptable procedures especially of a go-
vernmental body*

» .
Oznacza to, Ze przez ,,udokumentowane

polityki bezpieczeristwa” naleZy rozumiec
utrwalone i zabezpieczone przed celowg
lub przypadkowq modyfikacjq oraz
dostepne i zrozumiale cele, plany oraz
sposoby dzialania i podejmowania decyzji
stuzgce w tym przypadku zapewnieniu
bezpieczenistwa. Dyrektywa wymaga
skutecznej realizacji tych polityk.

Natomiast w ustawie o krajowym systemie cyberbezpie-
czenstwa wymog skutecznosdci explicite nie wystepuje.
W art. 10 ust. 1 zapisano, ze ,operator ustugi kluczowej
opracowuje, stosuje i aktualizuje dokumentacje dotyczaca
cyberbezpieczeristwa systemu informacyjnego wykorzy-
stywanego do swiadczenia ustugi kluczowej”. Art. 10 ust. 5
zawiera delegacje, na podstawie ktérej wydano Rozpo-
rzadzenie Rady Ministréow z dnia 16 pazdziernika 2018 r.
w sprawie rodzajow dokumentacji dotyczacej cyberbez-
pieczenstwa systemu informacyjnego wykorzystywanego
do $wiadczenia ustugi kluczowej. Rozporzadzenie to odwo-
tuje sie wprost do wymagan normy PN-EN ISO/IEC 27001
(82 ust. 1). Szkoput jednak w tym, ze norma ta nie zawie-
ra zamknietej listy wymaganej dokumentacji (co wiecej,
w normie nie wystepuje stowo ,dokumentacja”). W roz-
dziale 7.5.1 lit. b) normy okreslono, ze system zarzadzania
bezpieczenstwem informacji powinien zawiera¢ ,udoku-
mentowane informacje, okreslone przez organizacje jako
niezbedne dla skutecznosci systemu zarzadzania bezpie-
czenstwem informacji”. W rozdziale tym zawarto kluczowa
uwage w nastepujacym brzmieniu:

Zakres udokumentowanych informacji w systemie
zarzadzania bezpieczenstwem informacji moze byc
rézny dla réznych organizacji, ze wzgledu na:

1. wielkos¢ organizacji i rodzaj jej dziatan, procesow,

wyroboéw i ustug;

2. zlozonos¢ procesdw i oddziatywan miedzy nimi;

3. kompetencje osdb.

Oznacza to, ni mniej ni wiecej, ze firmy oferujace ,goto-
wa dokumentacje SZBI” dostarczajg produkt niezgodny
z wymaganiami normy PN-EN ISO/IEC 27001, a tym sa-
mym niezgodny z wymaganiami ustawy o krajowym sys-
temie cyberbezpieczenstwa.

Niestety, takich ofert na rynku jest bardzo duzo. Nasza
strzelba wypalita juz wielokrotnie.

Rynek ten psuja réwniez sami zamawiajacy, a to juz prze-
staje by¢ Smieszne. Mamy Swiadomos¢, ze w zwigzku z pan-
demia, a nastepnie z wybuchem wojny w Ukrainie nastapit

1 Roztropnos¢ lub rozwaga w zarzadzaniu sprawami

2 Zarzadzanie lub postepowanie oparte przede wszystkim na dobrach materialnych

3 Okreslona praktyka lub metoda dziatania, wybrana na podstawie dostepnych alternatyw i warunkéw, w celu kierowania oraz

okreslania obecnych i przysztych decyzji

4 0golny plan wysokiego poziomu, obejmujacy ogdlne cele i przyjete procedury, w szczegdlnosci przez organ publiczny
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wzrost intensywnosci dziatan zagrazajacych cyberbezpie-
czenstwu. Mamy réwniez Swiadomos¢, ze skutki ataku,
w szczegdlnosci na sektor ochrony zdrowia, moga by¢ bar-
dzo dotkliwe. Stad wszystkie inicjatywy, ktére moga by¢
wsparciem dla jednostek tego sektora, powinny spotkac sie
z aprobata. Czy aby na pewno?

Prezes Narodowego Funduszu Zdrowia wydat Zarzadzenie
nr 68/2022/BBIICD w sprawie finansowania dziatar w celu
podniesienia poziomu bezpieczeristwa systeméw telein-
formatycznych $wiadczeniodawcéw (https://baw.nfz.gov.
pl/NFZ/document/319/Zarz%C4%85dzenie-68_2022_
BBIiCD). Dobra wiadomos¢ jest taka, ze sa $rodki finanso-
we i mozna je wydac na wiele celéw, ktére na pierwszy
rzut oka faktycznie moga poprawi¢ poziom bezpieczen-
stwa systemoéw. Zwré¢my jednak uwage na § 3 ust. 1 pkt 5
w brzmieniu: ,zakup opracowania wraz z przekazaniem
praw autorskich dokumentacji systemu zarzadzania bez-
pieczenstwem informacji zgodnie z wymaganiami ustawy
z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci pod-
miotdw realizujacych zadania publiczne (Dz.U.z2021 r.poz.
2070), rozporzadzenia Rady Ministrow z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, mi-
nimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wy-
magan dla systeméw teleinformatycznych (Dz. U. z 2017 r.
poz. 2247), oraz ustawy z dnia 5 lipca 2018 r. o Krajowym
Systemie Cyberbezpieczenstwa (Dz. U. z 2020 r. poz. 1369,
z 2021 r. poz. 2333 i 2445 oraz z 2022 r. poz. 655) - jesli
dotyczy $wiadczeniodawcy bedacego operatorem ustugi
kluczowej, o ktérym mowa w art. 5 tej ustawy, w tym planu
odtworzenia po awarii”. Tu nikt nawet sie nie zajgknat na
temat skutecznego zastosowania zakupionych opracowan
i potraktowat ,dokumentacje” jak powies¢ czy inne dzie-
fo, ktére powinno sie tadnie prezentowac na pétce. Nasza
strzelba wypalita kolejny raz.

Audytor przyklepie

Dziwi to tym bardziej, ze faktycznie dziatajacy, a nie pa-
pierowy, system zarzadzania bezpieczenstwem informacji
jest gwarantem efektywnego wydawania srodkoéw, co jest
szczegolnie istotne, gdy nie mamy ich w nadmiarze. Dzie-
je sie tak dlatego, ze system pozwala na oszacowanie sku-
tecznosci poszczegdlnych zabezpieczen i inwestowanie
tam, gdzie przyniesie to najkorzystniejszy skutek. Nalezy
pamieta¢, ze o bezpieczenstwie decyduje, jak w faricuchu,
najstabsze ogniwo, a nie najmocniejsze. Jak nie mamy sys-
temu zarzadzania, to o niewystarczajace $rodki konkurujg
rézne obszary, co skutkuje najczesciej przeinwestowaniem
w jednej dziedzinie i catkowitym zaniedbaniem innych.

Niezrozumienie tych podstawowych zasad znajdziemy
w § 3 ust. 2 omawianego zarzadzenia:, Czynnosci, o ktérych
mowa w ust. 1, moga zosta¢ objete finansowaniem wy-
facznie w przypadku wykazania przez swiadczeniodawce,
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wynikiem audytu bezpieczenstwa, zwiekszenia poziomu
bezpieczenstwa systeméw teleinformatycznych wykorzy-
stywanych do udzielania $wiadczen opieki zdrowotnej"
W zataczniku nr 2 do Umowy, ktérej projekt stanowi za-
tacznik do Zarzadzenia, napisano wprost: ,Celem audytu
jest wykazanie przez $wiadczeniodawce podniesienia po-
ziomu bezpieczenstwa teleinformatycznego po zrealizo-
waniu czynnosci, zgodnie z niniejszym zarzadzeniem oraz
w odniesieniu do stanu na dzien przeprowadzenia badania
poziomu dojrzatosci cyberbezpieczenstwa u $wiadczenio-
dawcy w formie ankiety. Przeprowadzony audyt wykaze
podniesienie poziomu bezpieczenstwa teleinformatyczne-
go w odniesieniu do poziomu wynikajacego z ankiety lub
jego brak. Raport musi zawierac jasne stanowisko audytora
w zakresie wykazania, ze spozytkowane srodki wptynety na
podniesienie poziomu bezpieczenstwa.”

) . . . . iy
Oznacza to, Ze wnioskujgcy musi znalez¢

audytora, ktory wystawi mu ,laurke”,
bo inaczej utraci finansowanie.

Jest to zatozenie sprzeczne z Dyrektywa NIS oraz standar-
dami branzowymi. W Dyrektywie NIS audyt ma za zadanie
dostarczenie dowodoéw skutecznej realizacji polityk bezpie-
czenstwa, a nie ,wykazywanie podniesienia poziomu bez-
pieczenstwa".

Poziom bezpieczeristwa natomiast zwigzany jest de facto
z zarzadzaniem ryzykiem, ktére jest dziataniem operacyj-
nym. Zadanie to powinien realizowa¢ w tym przypadku
Swiadczeniobiorca. Co wiecej, na poziom ryzyka ma wptyw
nie tylko skuteczno$¢ wdrozonych zabezpieczen (przed-
miot potencjalnego zamoéwienia), lecz rwniez zmiana oto-
czenia, a w szczeg6lnosci pojawienie sie nowych wektoréw
ataku lub zintensyfikowanie juz istniejacych (a sg to czynni-
ki niezalezne od beneficjenta potencjalnego zaméwienia).

No c6z, ponoc tonacy chwyta sie brzytwy. Niech to bedzie
tym razem brzytwa Hanlona. ,Nie nalezy domniemywac
ztej woli, jesdli cos daje sie zadowalajaco wyjasni¢ gtupota/
niekompetencjg” (z angielskiego: Never attribute to malice
that which is adequately explained by stupidity).




