Hakerzy - pierwsi
artysci informatycy

+1ak, jestem przestepca. Moim przestepstwem jest ciekawos¢”
Loyd Blankenship (The Mentor)

Jest poczatek lat 80. ubiegtego stulecia. Los rzucit mnie
do Libii, ale nie trywialnie — nie pojechatem tam uczy¢ na
uniwersytecie, aby zarobic pare ztotych i kupi¢ lub wypo-
sazy¢ mieszkanie w Polsce po powrocie. Powdd byt zgota
inny. Chodzito o trzymiesieczny kontrakt, jaki moj dwcze-
sny pracodawca otrzymat na opracowanie i dostawe dy-
fraktometru i spektrometru neutronéw dla powstajacego
libijskiego centrum badan jadrowych w miejscowosci
Tajura, niedaleko Trypolisu. Sprawa wagi niemal panstwo-
wej, stat za nig moskiewski Instytut Kurczatowa, ktéry byt
gtéwnym wykonawca catosci projektu, a pamietajmy, ze
w tym Instytucie opracowano rosyjskie bomby atomowe.
Z kolega odpowiadali$my za opracowanie oprogramowa-
nia do wymienionych urzadzen pomiarowych.

s.a". Niespodzianki

Nasze zdumienie nie miato granic, gdy — jeszcze w Polsce
- zapoznalismy sie z zadaniem. Oprogramowanie, z kto-
rym mieliSmy pracowa¢, byto catkowicie amerykanskie,
firmy Data General, mimo ze byt to okres silnych napiec
politycznych miedzy Stanami Zjednoczonymi a Libig
i obowigzywato absolutne embargo na transfer technolo-
gii amerykanskiej na ten rynek. Dla nas, jako fachowcow,
miato to o tyle znaczenie, ze uzyskiwalismy bezposredni
dostep do najnowszych technik programistycznych sto-
sowanych w czotowych laboratoriach jadrowych na swie-
cie. Zadanie byto skomplikowane, ale mielismy wczesniej-
sze doswiadczenie z oprogramowaniem konkurencyjnej
firmy amerykanskiej Digital Equipment Corp. (DEC), po-
parte naszymi artykutami opublikowanymi na konferen-
cjach miedzynarodowych, wiec znajomos¢ rzeczy pozwo-
lita przejs¢ przez sito kwalifikacyjne.

Na miejscu, w centrum libijskim, wszystko pod wzgledem
zawodowym szto gfadko. Komputery nazywaty sie Nova
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ukonczyt studia na Wydziale Elektroniki, doktorat obronit

na Wydziale Elektrycznym Politechniki Warszawskiej.

Po studiach pracowat w Instytutach Badan Jadrowych

w Warszawie i Swierku, komputeryzujac eksperymenty

z dziedziny fizyki i chemii jadrowej, a w 1989 r. wyjechat do
USA, gdzie pracowat w laboratoriach jadrowych oraz uczyt
informatyki na uczelniach w Teksasie i na Florydzie.

Jest emerytowanym profesorem Florida Gulf Coast University
i profesorem informatyki na Panstwowej Uczelni Zawodowe;j
im. Ignacego Moscickiego w Ciechanowie.

Prywatnie zajmuje sie ttumaczeniem na jezyk polski
literatury polskich Amerykanéw oraz analiza twérczosci
literackiej amerykanskich bitnikéw.

i byty jednymi z pierwszych minikomputeréw wyproduko-
wanych na swiecie, a ich system operacyjny zwany RDOS
(Real-time Disk Operating System) byt pierwszym praktycz-
nie dziatajgcym systemem operacyjnym czasu rzeczywiste-
go, co miato ogromne znaczenie w sterowaniu urzgdzenia-
mi. Nasz software uzytkowy, napisany w zapomnianym juz
dzisiaj Fortranie, z ktérego wywotywane byty procedury
sterujgce urzadzeniami napisane w assemblerze, dziatat bez
zarzutu, ale tylko do pewnego momentu.




Wykrylismy wkrétce, ze przy szybszych procesach zbierania
danych z urzadzen (a chodzito o okresy czasowe rzedu dzie-
sigtek — a nawet czasem - pojedynczych milisekund) cos sie
psuje w naszym oprogramowaniu i ono po prostu kreszuje,
zawieszajac dziatanie catego systemu operacyjnego. Jak ta-
two sie domysle¢, spedzato nam to sen z powiek. Po pierw-
sze, na libijskiej pustyni trudno byto o czyjakolwiek fachowa
pomoc poza uzyskaniem jej od rosyjskich specjalistow, ktérzy
przeszli troche intensywniejsze szkolenie niz my, ale nie mieli
az tak dogtebnej wiedzy o RDOS-ie, a po drugie — nie mie-
lismy dostepu do kodu Zrédtowego systemu operacyjnego,
wiec tak naprawde nie mozna byto niczego zdiagnozowac.

Na szczescie, maszyna byta wyposazona w profesjonalny de-
bugger, w ktérym mozna byto spokojnie przesledzi¢ kroko-
we wykonywanie programu uzytkowego (a wiec ,aplikacji’,
uzywajac dzisiejszego jezyka), nie tylko instrukcja po instruk-
¢ji w Fortranie, lecz takze rozkaz po rozkazie w assemblerze
i w jezyku maszynowym. Mozna byto wiec zatrzymac¢ dzia-
fanie programu w dowolnym momencie i sprawdzi¢ stany
rejestrow i danych w trakcie wykonywania rozkazu. Po paru
nieprzespanych nocach doszukaliémy sie btedu w systemie
operacyjnym, ktéry przy odktadaniu wartosci adreséw na
stos, w momentach wywotywania naszych procedur z Fortra-
nu, btednie obliczat jeden z adreséw. Przy braku dostepu do
kodu zrédtowego poprawilismy ten bfgd w dos¢ prymitywny
sposéb, obchodzac operacje na stosie systemowym naszym
wiasnym stosem, i wszystko zadziatato jak trzeba.

s.a=_ Pasowanie na hackera

Ale dlaczego przytaczam te historyjke? Kiedy napisatem ra-
port z tego indycentu i z gtupia frant wystatem go do prezesa
firmy Data General, Edsona de Castro, wkrétce otrzymatem
teleks (dzisiaj mégtby to by¢ faks lub mail), ze w nastepny
poniedziatek ich gtéwny inzynier chciatby przeprowadzi¢
ze mng interview w filii firmy Data General we Frankfurcie
w celu ewentualnego zatrudnienia. Okazato sie, ze z Warsza-
wy nie moge tam natychmiast pojechac, ale odbytem rozmo-
we telefoniczng z Dennisem Damico, szefem dziatu Langu-
age Systems tej firmy, ktéry powiedziat: you are a real hacker.

Wtedy nie bardzo wiedziatem, co to stowo znaczy, ale nie-
dtugo potem wyjechatem na posiedzenie grupy roboczej
,System Implementation Languages” IFIP-u i wystuchatem
wykfadu Bjarne Stroustrupa (tak - samego tworcy jezyka
C++), w ktory moéwit o przecigzaniu operatoréw' w C++
i w pewnym kontekscie rowniez uzyt stowa ,hacker”. Na-

stepnego dnia kupitem sobie ksigzke ,The Hacker’s Hand-
book" (Londyn, 1985), zeby sie o tym czego$ wiecej dowie-
dzie¢’. Od tego momentu zaczatem sam uzywac stowa ha-
ker, gtéwnie w znaczeniu pozytywnym.

Dziwnym zbiegiem okolicznosci, w tym samym roku obej-
rzatem film ,Gry wojenne” (rez. John Badham, 1983), wy-
Swietlany takze w Polsce, w ktérym mtodzi adepci sztuki
komputerowej podtaczyli sie zdalnie (wéwczas byto to
mozliwe tylko po liniach telefonicznych), aczkolwiek nie-
swiadomie, do komputera w amerykanskiej bazie wojsko-
wej NORAD i niemal doprowadzili do zmaterializowania fik-
cyjnych sytuacji z gier symulujacych atak nuklearny, bo nikt
z wojskowych nie przypuszczat ze to, co widza, jest zwykta
zabawa hakeréow. Wtedy pomyslatem, ze haker to moze by¢
swego rodzaju wtamywacz, z tym ze uzywa klucza softwa-
re'owego, bo jego obiekty sa nieuchwytne fizycznie. Ale ta
mysl nie zmienita zasadniczego faktu, ze haker to ktos, kto
ma niebywate poktady energii twérczej.

Dla mnie nie byt to jednak koniec, lecz dopiero poczatek roz-
wazan o hakerstwie. Przy kolejnym wyjezdzie na Zachéd ko-
lega, ktéry wiedziat o moich zainteresowaniach, aczkolwiek
marginalnych w poréwnaniu z programowaniem systeméw
czasu rzeczywistego, podsunat mi kréciutka notatke zatytuto-
wang®,The Conscience of a Hacker’, ktéra niedtugo po rozpo-
wszechnieniu otrzymata etykietke Manifestu Hakera. Zawiera
ona tylko 535 stéw i jest do przeczytania w czasie krétszym
niz sto sekund, ale jej doniostos¢ nie pozwala przygotowane-
mu czytelnikowi rozstac sie z tematem kiedykolwiek.

» Jak ktos okreslit to wiele lat pozniej, piszgc

o tym manifescie na stronie Wikipedii®,
»ee. jest cos takiego w hakerstwie, co
wykracza poza egoistyczne pragnienie
wykorzystania lub pokrzywdzenia innych
0s0b” - nazywajgc to ,,kulturqg hakera” lub
tez kamieniem wegielnym hakerstwa.

Programistéw i komputerowcdw zastugujacych na okresle-
nie mianem hakera byto wielu i jeszcze wiecej ich bedzie.
Sposrdéd najstynniejszych mozna wymieni¢ takie nazwi-
ska, jak Kevin Mitnick i Kevin Poulsen, ktérych dziatalnos¢
uznano za przestepcza i w konsekwencji otrzymali wy-
roki pozbawienia wolnosci, a takze — Richard Greenblatt,

1 B.Stroustrup, Operator Overloading in C++. Proc. IFIP WG2.4 Conference on System Implementation Languages: Experience &

Assessment, Canterbury, UK, September 1984.

2 H. Cornwall, The Hacker’s Handbook, Century Communications, 1985.
3 The Mentor (Loyd Blankenship), The Conscience of a Hacker, 8 January 1986; URL: http://phrack.org/issues/7/3.html
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Richard Stallman i Steve Wozniak, ktérzy reprezentuja
hakeréw zainteresowanych zgtebianiem tajnikéw tech-
nologii komputerowych w celu udostepniania ich jak naj-
szerszym gremiom. Na te tematy powstaja grube tomy, ale
w tym krotkim artykule, aby zgtebi¢, czy tkwi w hakerstwie
jakis artyzm, chce sie zatrzymac na kims, kto nie jest ani
specjalnie bardzo znany, ani popularny - to Jamie Zawinski.

Wzorzec

Wstyd sie przyzna¢, ale o Zawinskim nie dowiedziatem sie ani
na zadnej konferencji komputerowej, ani od profesjonalnych
informatykdw, ale od jego mamy, poetki amerykanskiej pol-
skiego pochodzenia, pani Andreny Zawinski®, ktorg spotyka-
fem czasami naimprezach literackich w San Francisco i okolicy.
Dla tych, ktérzy — podobnie jak ja — nie styszeli dostatecznie
wczesnie o Zawinskim, wystarczy powiedzie¢, ze byt on twor-
ca pierwszej wersji przegladarki Netscape dla Unixa, a potem
wspottworzyt fundacje Moxzilla, znang z rozpowszechniania
nieodpfatnego oprogramowania. Nie to jest jednak dla nas
wazne w kontekscie tego artykutu, lecz rozwdj jego kariery.

Chce sie przyjrze¢ blizej postaci Zawinskiego, aby na tym przy-
kladzie zidentyfikowa¢ kilka cech, ktére charakteryzujg twor-
cze postawy i umiejetnosci hakeréw. Trudno to zweryfikowac,
ale na pierwszym miejscu wymienitbym geny. Cho¢ zabrzmi to
trywialnie, matka jako poetka z pewnoscig musiata przekazac
synowi jaki$ materiat genetyczny predystynujacy do dziatan
tworczych. Drugi réwnie wazny czynnik, jedli nie wazniejszy, to
otoczenie. Jak Jamie wspomina w swoim wywiadzie do ksigzki
»Sztuka kodowania”s, lata mtodosci licealnej spedzit w Pitts-
burghu, gdzie jako pietnastolatek zaimponowat akademikom
na uniwersytecie Carnegie Mellon (CMU) znajomoscia tajni-
koéw Lispu i otrzymat carte blanche na dostep do laboratorium,
gdzie pracowano nad sztuczng inteligencja, i w ktérym go
pdzniej zatrudniono. Uwazam, ze atmosfera wspdtzawodnic-
twa a jednocze$nie wspotpracy jest tam niepowtarzalna. Tak
sadzitem o wielu kampusach uniwersyteckich w Stanach, ale
spostrzezenie to w petni potwierdzito sie, gdy kiedys odwie-
dziwszy CMU, wracatem wieczorem z jakiego$ nudnego kon-
ferencyjnego przyjecia i kolega zaciggnat mnie do kawiarenki
uniwersyteckiej otwartej do godziny drugiej na ranem! Z taka
otwartoscig na kampusie nie spotkatem sie nigdzie indziej.

Do tych charakterystyk, ktére s w znacznym stopniu nie-
zalezne od kandydata na hakera, dochodza jego cechy im-
manentne. Pierwsza z nich jest niezwykle silna wewnetrzna
motywacja, jaki$ stanowczy, niezbywalny naped, niepozwa-
lajacy na oderwanie sie od poszukiwania rozwigzania az do
skutku, bez wzgledu na konsekwencje. Zagtebianie sie w ko-

dzie, szukanie najprzerdzniejszych narzedzii sztuczek do roz-
wigzania problemu, operowanie nie tylko deterministyczny-
mi bitami, lecz tez wymyslnymi heurystykami, aby obejs¢
rzeczywiste i potencjalne przeszkody stojace na drodze do
programistycznego celu. Bytem bardzo dumny z siebie, ze na
libijskiej pustyni za pomoca debuggera zhakowatem amery-
kanski system operacyjny. Ale w podobnej sytuacji Zawinski

poszedt o rzad wielkosci dalej,
bo nie mogac sobie poradzi¢
z prawie identycznym proble-
mem (jego program w Lispie
kreszowat przypadkowo po
wykonaniu kilkuset instrukgji),
doszedt do przekonania, ze to
musi by¢ btad w samym de-
buggerze i poprawit go, o czym
z wykrzyknikiem méwi w swo-
im wywiadzie: ,There was a bug
in GDB!"w,Sztuka kodowania”.

Pasja hakerska znajduje ujscie
nie tylko w wyszukiwaniu metod
dotarcia do celu, ale tez w udo-
stepnianiu tych osiggniec¢ szer-
szemu ogotowi. No bo céz wie-
cej taki haker moze zrobic, jesli
nie robi tego dla pieniedzy? Jesli
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W kawiarence uniwersyteckiej
w Carnegie Mellon mozna byto
tez wypic piwo, aczkolwiek
bardzo nedzne.

juz zademonstrowat swoje umiejetnosci i osiagnat wewnetrz-
na satysfakcje, to moze tylko oddac swoje dzieto do dyspozycji
innym. Moze to by¢ jaki$ rodzaj altruizmu ukierunkowanego
na cele szersze od poczatkowo planowanych. W tym aspekcie
Zawinski zachowat sie jak prawdziwy haker, gdy naméwit - jak
gtosi fama — firme Netscape, aby upublicznita w 1998 r. kod

zrédtowy swej przegladarki.

Czy te cechy osobowosciowe wystarczaja, aby hakeréw na-
zwac artystami? Mozna na to spojrze¢ w sposéb bardziej
uczony, na przyktad dowodzac, ze problemy etyczne taczo-
ne czesto z tg dziedzing sa w istocie problemami estetycz-
nymi, a wiec nawet szerszymi niz artystyczne’. Ale gdy sam
sie temu przygladam, przychodzi mi na mysl pewna nieod-
taczna cecha artystéw — tworzg sztuke dla sztuki! | to moze
by¢ ostatecznym wyrdznikiem hakera jako artysty. Tak wiec,
czy haker lub szerzej — informatyk — jest artystg? Nie ulega
watpliwosci, ze na pewno jest twodrca, ale zeby to doktadniej
skwantyfikowac, nalezatoby cate zjawisko zbadac gtebiej.

Autor dziekuje p. Bartoszowi Klonowskiemu z Fundacji SLOW
(https://beslow.pl/) za inspiracje do podjecia tego tematu.

5 Polish American Writers — Andrena Zawinski. URL: http://pol-am-writers.org/

6  P.Seibel, Sztuka kodowania. Sekrety wielkich programistéw. Helion, 2011.
7 M.Ommeln, L. Pimenidis, The Art of Hacking, KIT Forschungsbericht No. 83, Karlsruher Institut fiir Technologie, 2018.
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