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Kancelaria Prezesa Rady Ministrow
Departament Rozwoju Cyfrowego
Al. Ujazdowskie 1/3

00-583 Warszawa

dot.: projekt ustawy o zwalczaniu naduzy¢ w komunikacji elektronicznej (RD402)

W odpowiedzi na skierowang do Polskiego Towarzystwa Informatycznego prosbe o opinie
dotyczacg udostepnionego w Biuletynie Informacji Publicznej na stronie podmiotowej Rzgdowego
Centrum Legislacji, w serwisie Rzgdowy Proces Legislacyjny projektu ustawy o zwalczaniu naduzy¢
w komunikacji elektronicznej (RD402) :z upowaznienia Prezesa Polskiego Towarzystwa
Informatycznego przedstawiam ponizej nasze stanowisko w przedmiotowej sprawie.

Propozycje modyfikacji projektu ustawy

ad Art. 1 pkt 2) zasady wnoszenia sprzeciwu przez nadawce krétkiej wiadomosci tekstowej (SMS), wobec
uznania tresci takiej wiadomosci za wyczerpujgcg znamiona naduzycia w komunikacji elektronicznej;
Propozycja PTI

Przyja¢, w catym tekscie ustawy, dopuszczony przez stownik PWN termin esemes (wraz z jego odmiang
rzeczownikowg) zamiast angielskiego skrétu SMS (patrz ,,Uwaga ogdlna”).

ad Art. 2 pkt 8) poczta elektroniczna — ustuge komunikacji interpersonalnej niewykorzystujgcg numerow,
ktora umozliwia przekazywanie komunikatu elektronicznego z wykorzystaniem standardu SMTP (Simple Mail
Transfer Protocol), POP3 (Post Office Protocol), lub IMAP4 (Internet Message Access Protocol);

Propozycja PTI

Powyzszg definicje skrocié¢ do postaci:

poczta elektroniczna — ustuga przekazywania komunikatu elektronicznego z wykorzystaniem protokotu SMTP
bqdz protokotow bedqcych jego rozszerzeniem.
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Komentarz PTI

W tresci ustawy nie nalezy umieszcza¢ nazw produktéw/protokotéw, ktére mogg sie z czasem technicznie
zmieniaé i wystepowaé pod innymi nazwami — wystarczy podac¢ jedynie charakterystyczny protokét SMTP
z ogdlnym dopuszczeniem protokotéw go rozszerzajacych.  Fraza ...komunikacji interpersonalnej
niewykorzystujgcg numerdw, ... jest niepotrzebna.

ad Art. 3. ust. 1. pkt 1) inicjowania wysytania lub odbierania komunikatéw elektronicznych lub potgczen
gtosowych w sieci telekomunikacyjnej z wykorzystaniem urzadzen telekomunikacyjnych lub programéw,
ktoérych celem nie jest skorzystanie z ustugi telekomunikacyjnej, lecz ich zarejestrowanie na punkcie
potaczenia sieci telekomunikacyjnych badz przez systemy rozliczeniowe (sztuczny ruch);

Propozycja PTI

Usungc fraze

...lub odbierania....

Komentarz PTI

Wopisanie frazy ...lub odbierania.... nie ma uzasadnienia, gdyz odbiorca takich komunikatéw elektronicznych
nie ma wptywu (oprécz catkowitej blokady dostepu do wszystkich komunikatéw) na ich odbieranie. Jedynie
po rozpoznaniu, majac odpowiednig wiedze lub doswiadczenie, moze je zakoriczy¢ lub usungé¢. W zadnym
stopniu nie moze odpowiadac za ich rozpowszechnianie, jezeli ich dalej nie rozsyta, pod warunkiem ze ma
wiedze, ze sg one komunikatami szalbierskimi.

ad Art. 3 ust. 1. pkt 2) wysytania krdtkich wiadomosci tekstowych (SMS), w ktdrych nadawca podszywa sie
pod inny podmiot w celu naktonienia odbiorcy tej wiadomosci do okreslonego dziatania, w szczegdlnosci
przekazania danych osobowych, nieswiadomego rozporzadzenia majgtkiem, przekierowania na strone
internetowa, zagdania kontaktu telefonicznego lub instalacji oprogramowania (smishing);

Propozycja PTI
W danym przepisie i w catym tekscie ustawy uzywanie terminu esemes (zamiast SMS) oraz nazwanie tych
komunikatéw terminem esemesy szalbierskie.

Komentarz PTI

Rozwiniecie jest zawarte w uwadze ogdlne;j.

ad Art. 3 ust. 1 pkt 3) nieuprawnionego postuzenia sie przez uzytkownika wywotujgcego potgczenie gtosowe
informacjg adresowg wskazujgcg na osobe lub jednostke organizacyjng inng niz ten uzytkownik, stuzgce
podszyciu sie pod inny podmiot w celu naktonienia odbiorcy tego potgczenia do okreslonego dziatania,
w szczegdlnosci przekazania danych osobowych, nieSwiadomego rozporzadzenia majatkiem lub instalacji
oprogramowania (CLI spoofing).

Propozycja PTI

Wprowadzenie zamiast okresSlenia ,(CLI spoofing)” terminu:
szalbierczy numer dzwonigcego

Komentarz PTI

Termin CLI spoofing jest mato zrozumiaty. Juz lepszy bytby termin Caller ID spoofing, gdyby nie byt angielski,
dlatego proponujemy uzywanie terminu - szalbierczy numer dzwoniacego, jednoznacznie wskazujgcy na
szkodliwy identyfikator dzwonigcego.
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ad Art. 4. ust. 2. CSIRT NASK na podstawie monitorowania, o ktdrym mowa w ust. 1, tworzy wzorzec
wiadomosci wyczerpujacej znamiona smishingu.

Propozycja PTI
W powyzszym przepisie na jego koncu, zamiast stowa ...smishingu... :
szalbierskiego esemsesa wraz z podaniem zarzutow go dotyczgcych.
Komentarz PTI

Uwazamy, iz przy kazdym zablokowanym rodzaju esemesa powinny by¢ wpisane zarzuty jego dotyczace,
bedace podstawg blokady. Proponowania zmiana jest zwigzana z kolejnym przepisem z art. 5, gdyz umozliwia
skuteczny sprzeciw wobec decyzji CSIRT definiujgcej znamiona szalbierskiego esemesa (smishingu).

ad Art. 5. ust. 1. Nadawca krotkiej wiadomosci tekstowej (SMS) moze wnie$¢ do Prezesa UKE sprzeciw wobec
uznania tresci takiej wiadomosci za wyczerpujgcg znamiona smishingu.

ust. 2. Sprzeciw zawiera: 1) uzasadnienie wyjasniajace dlaczego tresé krétkiej wiadomosci tekstowej (SMS)
nie wyczerpuje znamion smishingu;

Komentarz PTI

W przypadku zaakceptowania propozycji PTI powyzej do art. 4 ust. 2 powyzszy przepis nie budzi watpliwosci.
Jednakze pozostawienie takiej tresci art. 5.1 i 2 bez proponowanej zmiany PTl w art. 4 ust. 2 spowoduje, iz
nie bedzie mozliwe skuteczne sprzeciwienie sie zarzutowi szalbierstwa w esemesie (smishingu), poniewaz nie
bedy jawne wskazane (nie beda ogtoszone) zarzuty uzasadniajgce blokade. Bytoby to sprzeczne z jedna
sposrod zasad prawodawstwa, iz wymagane moze byé tylko prawo ogtoszone.

ad Art. 8. W celu zapobiegania i zwalczania CLI spoofing przedsiebiorca telekomunikacyjny blokuje potaczenie
gtosowe albo ukrywa identyfikacje numeru wywotujgcego dla uzytkownika koficowego.

Propozycja PTI

Zamienic caty powyzszy przepis na ponizszy:

W celu zapobiegania i zwalczania odbioru potqgczen z szalbierczych numerdw dzwonigcych przedsiebiorca
telekomunikacyjny blokuje potgczenie gtosowe i podaje informacje o zablokowaniu potgczenia i jego
przyczynie.

Komentarz PTI

Ukrycie identyfikacji szalbierczego numeru wywotujacego nie tylko nie wystarczy, ale doprowadzi do skutku
przeciwnego niz zamierzony przez regulacje — potgczenie bedzie odbierane bez swiadomosci szalbierstwa.

ad Art. 11. ust. 1. W celu ochrony uzytkownikdw internetu przed stronami internetowymi wytudzajgcymi
dane, w tym dane osobowe oraz doprowadzajgcymi uzytkownikéw internetu do niekorzystnego
rozporzadzenia ich majgtkiem, moze zosta¢ zawarte porozumienie w zakresie prowadzenia
i utrzymywania jawnej listy ostrzezen dotyczgcych domen internetowych, ktdre stuzg do wytudzen danych

i Srodkéw finansowych uzytkownikdw internetu oraz uniemozliwienia dostepu do tych stron.
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Propozycja PTI zmiany tresci zapisu:

W celu ochrony uzytkownikdw internetu przed szalbierczymi stronami internetowymi wyfudzajgcymi dane,
w tym dane osobowe oraz doprowadzajgcymi uzytkownikdw internetu do niekorzystnego rozporzgdzenia ich
majgtkiem, moze zostac zawarte porozumienie w zakresie prowadzenia i utrzymywania jawnej listy ostrzezen

dotyczqgcych szalbierczych stron internetowych oraz uniemozliwienia do nich dostepu.

Komentarz PTI

Takimi szalbierczymi stronami moga by¢ tylko niektére strony z danej domeny. Wobec tego blokowanie catej
domeny jest dziataniem nadmiarowym — nalezy sie ograniczy¢ tylko do blokowania stron.

ad Art. 11. ust.2. W celu ochrony uzytkownikéw internetu przed CLI spoofing, elementem porozumienia,
o ktérym mowa w ust. 1, moze byé jawna lista ostrzezen dotyczgcych domen internetowych, ktére stuzg do
nieuprawnionego wykorzystania numeru lub identyfikatora uzytkownika wywotujgcego potaczenie gtosowe
oraz uniemozliwienia dostepu do tych stron.

Komentarz PTI

Ten ustep jest zbedny, gdyz CLI spoofing dotyczy potaczen gtosowych a nie stron internetowych, chyba ze
chodzi tutaj o strony internetowe, ktore stuzg podmianie lub ukryciu prawdziwego numeru dzwonigcego.
W tym przypadku mozna je po prostu uznac za strony szalbiercze i potraktowac jak te z ust.1. Ale tez przy
istnieniu VPN uniemozliwianie dostepu do tych stron moze by¢ mato skuteczne.

ad Art. 11 ust 3.,4.,5., 6.

Propozycja PT| zmiany tresci zapisu:

W tych ustepach nalezy wpisaé strony internetowe, a nie domeny internetowe.

ad Art. ust.5 Porozumienie okresla co najmniej zasady wspdtpracy miedzy stronami, w tym zasady zgtaszania
domen internetowych, wpisania oraz usuwania ich z listy ostrzezen, o ktérej mowa w ust. 1.

Propozycja PTI zmiany tresci zapisu — nalezy go zmodyfikowacd jak ponizej:

Porozumienie okresla co najmniej zasady wspdtpracy miedzy stronami, w tym zasady i podstawy zgtaszania,
wpisania, blokowania oraz zwalniania stron internetowych z listy ostrzezen, o ktérejf mowa w ust. 1.

Komentarz PTI
Uwazamy, iz przyczyny powodujace zgtoszenie muszg byc¢ jawne, gdyz tgczne z proponowang zmiang w ust.
6 art. 11 nie spowoduje to dezorientacji uzytkownika w sytuacji odmowy $wiadczenia ustugi dostepu do

konkretnej strony. Ponadto proponowane uzupetnienie zapobiegnie arbitralnemu blokowaniu dostepu do
stron internetowych.

ad Art. 11 ust. 6. Przedsiebiorca telekomunikacyjny moze uniemozliwié¢ uzytkownikom internetu dostep do
stron internetowych wpisanych na liste, o ktérej mowa w ust. 1.

Propozycja PTI
Nalezy dodac przed koricowq kropka ponizszy fragment:
, wraz z podaniem przyczyny blokady.

Komentarz PTI
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W zwigzku w danym przepisem w przypadku zaakceptowania propozycji PTI powyzej do art. 11 ust. 1
powyzszy przepis nie spowoduje dezorientacji uzytkownika koricowego, gdyz odmowa swiadczenia ustugi
(blokada) bedzie umotywowana prawnie, ale nie technicznie, np. w postaci kodéw btedéw protokotu http.

ad Art. 12. ust. 1. Dostawca poczty elektronicznej:

1) dla co najmniej 500 000 uzytkownikow,

2) dla podmiotu publicznego, lub

3) obstugujacy co najmniej 500 000 aktywnych kont pocztowych

— ma obowigzek stosowania mechanizmu SPF (Sender Policy Framework), DMARC (Domain-based Message
Authentication Reporting and Conformance) oraz DKIM (DomainKeys Identified Mail).

Propozycja PTI

Zmodyfikowaé zapis powyzszego ustepu na ponizszy (opis modyfikacji w komentarzu):

Dostawca poczty elektronicznej:

1) dla co najmniej 500 000 uzytkownikdw,

2) dla podmiotu publicznego, lub

3) obstugujgcy co najmniej 500 000 zarejestrowanych kont pocztowych

— jest zobowigzany do wyboru i do stosowania jednego lub wielu ze znanych mechanizmdw potwierdzania

wiarygodnosci podanego nadawcy mejla, w szczegdlnosci takich jak SPF (Sender Policy Framework), DMARC
(Domain-based Message Authentication Reporting and Conformance), DKIM (DomainKeys Identified Mail).

Komentarz PTI

Nie jest znana definicja, czym jest aktywne konto pocztowe. Wiele zarejestrowanych kont moze by¢ latami
nieaktywnych, ale by¢ dla ich witasciciela uzytecznymi. Jedynym kryterium dla obstugujacego konta jest
optacenie lub spetnianie okreslonych wymagan. W zwigzku z tym w propozycji zastgpiono okreslenie
»aktywnych” na okreslenie ,,zarejestrowanych”.

W propozycji PTI nie ma wymuszania stosowania wymienionych mechanizméw (wszystkich lub jednego
z nich, jak SPF, DMARC, DKIM), gdyz istniejg jeszcze inne metody (ADSP, VBR, iprev, DNSWL). W zwigzku
z tym modyfikacja ogranicza sie do tego, iz dostawcy majg wyszukiwac i stosowac jeden z wybranych
(najlepszych) mechanizméw potwierdzania wiarygodnosci prawdziwosci podanego nadawcy mejla.

Natomiast obie redakcje budza trzy watpliwosci.

Po pierwsze dlaczego pomija sie mniejszych dostawcow ustug poczty elektronicznej oraz dostawcéow
zagranicznych, czesto szczegdlnie naduzywajacych, nawet w celach przestepczych komunikacji
elektronicznej. Wydaje sie, ze konieczne jest okreslenie mozliwych do realizacji sankcji wobec takich
przypadkow.

Po drugie nie jest jasna intencja tworcéw propozycji jakie warunki 1), 2), 3) ma spetni¢ dostawca — czy tgcznie
1) i 2) lub 3), czy dowolny z tych trzech? Jesli tacznie 1) i 2), to bardziej klarownym bytoby potaczenie 1) i 2).
Aczkolwiek to by wytaczyto obstuge podmiotéw publicznych z mniej niz 500 tys. uzytkownikdéw, co jest z
pewnoscig wbrew intencjom autoréw propozycji, gdyz prawdopodobnie w skali kraju moze nie by¢ ani
jednego podmiotu publicznego z takg liczbg uzytkownikdw. Proponujemy wiec z wyliczenia usungé spojnik
»lub”, a przed dwukropkiem doda¢ ,spetniajacy co najmniej jeden z ponizszych warunkow”.

Po trzecie brak jest uzasadnienia dla liczby 500 tysiecy uzytkownikéw/kont. Powinno sie ono znalezé co
najmniej w dokumencie OSR.
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Komentarz ogdlny

W odniesieniu do catej tresci ustawy i w szczegélnosci do art. 1 — projektowana regulacja nie odnosi sie do
innych niz ujete w propozycji formy komunikacji elektronicznej takie jak komunikatory oraz media
spotecznosciowe, gdzie szczegdlnie ostatnio silnie rosnie naduzywanie wysytania oraz publikowania tresci
dezinformujgcych oraz wymuszajacych szkodliwe dla odbiorcy dziatania. W obecnej postaci ustawa tylko
czesciowo bedzie spetniac role zwalczania naduzy¢ w komunikacji elektronicznej.

Uwaga ogdlna

W USTAWIE z dnia 7 pazdziernika 1999 r. o jezyku polskim (Dz. U. z 2021 r. poz. 672) w Art. 4. Jezyk polski
jest jezykiem urzedowym: 1) konstytucyjnych organdéw panstwa; oraz w Art. 5. 1. Podmioty wykonujace
zadania publiczne na terytorium Rzeczypospolitej Polskiej dokonujg wszelkich czynnosci urzedowych oraz
sktadajg oswiadczenia woli w jezyku polskim, chyba e przepisy szczegdlne stanowia inaczej. Oznacza to,
ze réwniez teksty uchwalanych ustaw powinny by¢ w jezyku polskim, z zastrzezeniem Art. 11. Przepisy art.
5-10 nie dotycz3: 5) zwyczajowo stosowanej terminologii naukowej i technicznej;

Powyisze zastrzezenie moze by¢ skuteczne jedynie, gdy konieczne do wskazania w tresci terminy nie majg
odpowiednikéw w jezyku polskim.

W przypadku tresci projektu ustawy (RD402) proponujemy na terminy:

e SMS — krotka wiadomos¢ tekstowa, ktéra w jezyku polskim, zamiast skrétu SMS, moze by¢ opisana
terminem esemes wraz z mozliwoscig jego odmiany (taki termin wystepuje w stowniku PWN),

e  smishing —szalbierczy esemes

e  CLlI spoofing — szalbierczy numer dzwonigcego

Proponujac wprowadzenie terminu szalbierczy jednoznacznie wskazujemy na negatywny odbior takiego
esemesa oraz rozmowy z podszywajgcego sie numeru dzwonigcego. Termin ten mozna tez uzywacé przypadku
phishingu — szalbierczej strony oraz szalbierczego mejla. Tekst tej ustawy moze przy tej okazji rowniez
wprowadzié¢ polskg jednoznacznie zrozumiatg terminologie ostrzegania przed naduzyciami w komunikacji
elektroniczne;j.

Opracowat zespot:
Wactaw Iszkowski, Witold Rakoczy, Andrzej Szczerba;

wspotpraca i redakcja: Janusz Dorozynski.
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