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Wydziat Edukacji i Wspolpracy Krajowe;j
Departament Cyberbezpieczenstwa
Ministerstwo Cyfryzacji

Szanowni Panstwo,

Polskie Towarzystwo Informatyczne w odpowiedzi na prosbg o przestanie uwag dotyczacych
potrzeb uwzglednienia w "Klasyfikacji zawoddéw i specjalnosci” nowych zawodéw badz
zrewidowania juz istniejacych, zwigzanych z branzg IT, w tym w szczegdlnosei specjalnosci
zwigzanych z problematyka cyberbezpieczenstwo, przesyla swoja opini¢ i rekomendacje.

Dzigkujemy za mozliwos$¢ udziatu w spotkaniu i dyskusji w sprawie kwalifikacji i zawodow,
ktore odbylo sie w maju 2017 w Ministerstwie Cyfryzacji.

Zgadzamy si¢ ze stanowiskiem Ministerstwa Cyfryzacji wyrazonym podczas spotkania, ze
istnieje potrzeba uwzglednienia w "Klasyfikacji zawodéw i specjalnosci” nowych zawodoéw
oraz zrewidowania juz istniejgcych.

Rosngca rola bezpieczenstwa teleinformatycznego oraz obserwowany, zarowno w Polsce jak
1 na $wiecie, poglebiajacy si¢ deficyt pracownikow zwigzanych zawodowo z tym obszarem,
wymusza podje¢cie zdecydowanych dzialan majacych na celu uporzgdkowanie definicji oraz
potwierdzenie kwalifikacji zawodowych pracownikéw.

Rozpatrujgc aktualizacje zawodow zwigzanych z branzg IT chcieliby$my zwréci¢ uwage na
nieobecnos$¢ zawodu informatyka w aktualnej Klasyfikacji zawodéw i specjalnosci (dalej
KZiS), wprowadzonej rozporzadzeniem Ministra Pracy i Polityki Spotecznej z dnia 7 sierpnia
2014 r. (Dz. U. 22014 r. poz. 1145; zm.: Dz. U. 22016 r. poz. 1876). Jest to o tyle dziwne, ze
w tejze Klasyfikacji znajdujemy takie zawody i specjalnosci jak:

o bioinformatyk,

e informatyk medyczny,

e inzynier teleinformatyk,
e technik informatyk.

W Polskim Towarzystwie Informatycznym wyrazane sg opinie, ze zawod "informatyk"
powinien si¢ pojawi¢ w czterocyfrowej grupie 2120 ,Matematycy, aktuariusze i statystycy
i informatycy” oraz 2152 Inzynierowie elektronicy” oraz ze powinny by¢ poczynione



dzialania na rzecz utworzenia osobnej grupy, zawierajacej rdzne kategorie zawodu
informatyka w zgodzie aktualnymi tendencjami rozwoju tej dziedziny. Ponadto jest tez
opinia, iz warto zaktualizowa¢ niektore nazwy i rodzaje specjalnosci w grupie 25 "Specjalisci
do spraw technologii informacyjno-komunikacyjnych" lub przemianowaé ja na "Specjalisci
informatycy".

Dowodzi to tego, ze kwestia pojecia "informatyk" jest ztozona i wywotuje rézne opinie oraz
propozycje. W kontekscie KZiS pojecie "informatyk" rodzi problemy tez ze wzgledu na
odwzorowanie w tej klasyfikacji schematu The International Standard Classification of
Occupations 2008 (dalej ISCO-08) Intenational Labour Organization (dostgpne na stronie
http://www.ilo.org/public/english/bureau/stat/isco/isco08/). Schemat nie wyodrebnia wprost
grupy "informatyk" rozumianej jako "IT/ICT specialist", wigc konsekwentnie polska KZiS
rowniez nie uwzglednia tego. Problem ten byl juz przedmiotem dyskusji w PTI w zwiazku
z pro$ba GUS o zaopiniowanie i weryfikacje typologii kodow zawodow zwigzanych z ICT.
Wynikiem tej dyskusji byla opinia dostepna na  stronie opinii  PTI
https://wstoin.pti.org.pl/wiki/15-08.01 . Niewatpliwie kwestia ta wymaga dalszych prac
i studiow, ktore bedg prowadzone réwniez w ramach Rady Sektorowej ds. Kompetencji IT
(http://radasektorowa.pl/).

Odnoszac sie do rozwazania dotyczacego zawodow i specjalnosci zwigzanych z obszarem
cyberbezpieczenstwa badz tez bezpieczenstwa teleinformatycznego proponujemy je
rozpocza¢ od uporzadkowania terminologii.

Brak zdefiniowanego pojecia cyberbezpieczenstwo (proba dookreslenia tego terminu zostata
podjeta jedynie w Doktrynie Cyberbezpieczenistwa Rzeczypospolitej Polskiej z 2015)
utrudnia jednoznaczng definicje zawodow 1 specjalnosci, w nazwie ktdrych wystepuje to
pojecie. Ubolewamy, ze jeden z powazniejszych problemow trapigcych rozwdj sieci
i systemow teleinformatycznych — bezpieczenstwo realizacji ustug elektronicznych — jest
nazywany medialnym stwierdzeniem cyberbezpieczenstwo, zamiast profesjonalnym poj¢ciem
bezpieczenstwo teleinformatyczne na wzor bezpieczenstwa narodowego, wewnetrznego.

Rekomendujemy, aby konsekwentnie w polskiej terminologii zamiast terminu
cyberbezpieczenstwo stosowac okreslenie bezpieczenstwo teleinformatyczne.

Poréwnanie zapisow KZiS z zestawieniem zawodow i specjalnosci zwigzanych z obszarem
ICT poszukiwanymi obecnie przez pracodawcéw pokazuje, ze istnieje szereg poszukiwanych
zawodow/specjalnosci zwigzanych z obszarem bezpieczenstwa teleinformatycznego, ktére nie
znajduja odzwierciedlenia w przywolywanej tu wielokrotnie Klasyfikacji.

Poszukiwane zawody i specjalno$ci

Analiza ofert zatrudnienia na wiodacych portalach (np. LinkedIn, pracuj.pl) zawierajacych
oferty pracy pokazuje, ze obecnie poszukiwani sg pracownicy na nastgpujgce stanowiska
zwigzane z szeroko pojetym bezpieczenstwem teleinformatycznym (w zestawieniu zostata
zachowana terminologia podawana w ogloszeniach):

Analityk Bezpieczenstwa 2 linii (2L) Security Operation Center (SOC)
Analityk Sledczy (IT Security)

Blue Team Security Analyst

Cloud Security Engineer
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e Cyber Security Operator

e Cyber Security Scanning Engineer

e Data Protection Officer

e Ethical Hacker (Penetration tester)

e Information and Data Security Officer

e Information Security Analyst

e Information Security Architect

» Information Security Engineer

e Infrastructure Security Consultant

e [T Application Security Architect

° IT Auditor

e |IT Security Engineer

e [T Security Senior Advisor

o IT Security Specialist

e |IT Security Specialist — Cyber Security Monitoring
o Network Cyber Security - SOC SIEM Analyst
¢ Network Security Architect

e  Security and Privacy Architect

e Security Architect

e Security Assessment Specialist

e Security Auditor

e Security Consultant

e Security Engineer

e Security Manager

e Security Operations Center (SOC) - Monitoring Specialist
e Security Program Manager

e Security Risk Analyst

e Security Solutions Architect

e Senior Cyber Security Operations Analyst
e Senior Cyber Security Operations Analyst
e Senior Security Engineer

e Software Security Engineer

e Vulnerability Researcher

Jak wida¢, wigkszos¢ z tych pozycji nie znajduje odzwierciedlenia w obowigzujacej
"Klasyfikacji zawodow i specjalnosci”. W szczegdlnosci zasadnym wydawatoby sie dodanie
do KZiS takich nowych pozyc;ji jak:

e Architekt bezpieczenstwa teleinformatycznego

e Analityk bezpieczenstwa teleinformatycznego

e Analityk ryzyka bezpieczenstwa teleinformatycznego
e Audytor bezpieczenstwa teleinformatycznego

e Audytor systeméw informacyjnych

e Inzynier bezpieczenstwa teleinformatycznego

e Tester penetracyjny

e Analityk Sledczy

Moze to jednak by¢ skomplikowane ze wzglgdu na wspomniane juz odwzorowania w KZiS
schematu ISCO-08, jak tez dos¢ dlugotrwala procedurg¢ wprowadzania pozycji do KZiS.
Mozliwym rozwigzaniem byloby utworzenie rozszerzenia KZiS jako wynik prac Rady
Sektorowej i rekomendowanej do stosowania przez zainteresowane resorty.



Certyfikacje zawodowe

Obecnie pracodawcy weryfikujg kompetencje dotyczace bezpieczenstwa teleinformatycznego
pracownikéw na podstawie posiadanych przez nich certyfikatéw zawodowych. Najczgsciej sa
to certyfikaty branzowe wystawiane przez niezalezne organizacje oraz producentéw
rozwigzan bezpieczenstwa. Pierwsze z wymienionych sg certyfikacjami neutralnymi
technologicznie a drugie sg wprost powigzane z rozwigzaniami technicznymi oferowanymi
przez danego producenta.

Najpopularniejsze  obecnie  certyfikaty branzowe zwigzane 2z bezpieczenstwem
teleinformatycznym to:

e CISSP (Certified Information Systems Security Professional)
e CISA (Certified Information Systems Auditor)

e CISM (Certified Information Security Manager)

e CRISC (Certified in Risk and Information Systems Control)

e  SSCP (Systems Security Certified Practitioner)

o CompTIA Security+

e CEH (EC-Council Certified Ethical Hacker)

e OSCP (Offensive Security Certified Professional)

e OSCP (Offensive Security Certified Professional)

e OSCE (Offensive Security Certified Expert)

e GXPN (GIAC Exploit Researcher and Advanced Penetration Tester)
e OSWP (Offensive Security Wireless Professional)

Bardzo istotne jest, ze uzyskanie wielu z ww. certyfikatow wymaga nie tylko zdania
stosownych egzamindw, ale réwniez udokumentowania pewnego okresu doswiadczenia
zawodowego w obszarze zwigzanym z bezpieczenstwem teleinformatycznym.

Co wiecej, wiele z najbardziej warto$ciowych certyfikatbw ma okre$lony okres waznosci
(np. 3 lata) i ich przedluzenia wymaga ciaglej edukac;ji.

Nalezy zwroéci¢ uwage, ze wiedza wymagana do uzyskania ww. certyfikatow nie uwzglednia
znajomosci polskich lub europejskich regulacji prawnych np. (ustawy o ochronie danych
osobowych lub RODO, lecz uwzglgdnia wylacznie regulacje USA, np. HIPAA, Sarbanes-
Oxley, PCI DSS. Z punktu widzenia polskich pracodawcéw moze by¢ to postrzegane jako
wada.

System polskich neutralnych technicznie certyfikacji zawodowych zwiazanych
z bezpieczenstwem teleinformatycznym praktycznie nie istnieje. Znana jest certyfikacja
EUCIP Professional oferowana przez Polskie Towarzystwo Informatyczne, bedaca klonem
systemu swego czasu opracowanego przez CEPIS. Mozliwe sg dwie specjalnosci:

e Doradca ds. Bezpieczenstwa,
e  Audytor Systemow Informacyjnych.

Nastepcg systemu EUCIP byly kolejne wydania systemu e-Competence Framewok (e-CF),
z ktorych wydane 3 z nieznacznymi zmianami zostalo przyjete jako norma europejska EN
16234 - e-Competence Framework (e-CF) - A common European Framework for ICT
Professionals in all industry sectors. Obecnie CEPIS wspiera t¢ norm¢. Norma, jak i e-CF



odnosi si¢ do 40-tu uogdlnionych obszaréw kompetencji informatycznych. Zwiazane
z bezpieczenstwem teleinformatycznym sg dwa obszary:

e Information Security Strategy Development
o Information Security Management

Réwniez i w tym przypadku mozliwym rozwigzaniem byloby utworzenie rozszerzenia normy
jako wynik prac Rady Sektorowej i rekomendowanej do stosowania przez zainteresowane
resorty.

W tym kontekscie naszym zdaniem nalezy stworzy¢ catkowicie polski system certyfikacji
zawodowej, zawwierajagcy obszar bezpieczefistwa teleinformatycznego. Taki system
certyfikacji zawodowej powinien uwzgledniaé czotowe certyfikacje oferowane przez takie
organizacje jak ISACA (certyfikaty CISA, CISM, CRISC), (ISC)2 (certyfikaty CISSP, SSCP)
oraz polskie i europejskie regulacje (np. RODO, dyrektywa NIS, przyszla ustawa
0 cyberbezpieczefistwie). Utworzenie takiego systemu jest jednym z zamiaréw PTI,
zwigzanych ze strategig i zadaniami statutowymi, a takze z dzialalnoscig Rady Sektorowe;.
Jest to jednak przedsigwziecie kosztowne i wymaga pozyskania Zrodel finansowania.

Naszym zdaniem opracowanie systemu certyfikacji zawodowej obejmujacej tez obszar
bezpieczenstwa teleinformatycznego wymaga szerszej dyskusji i konsultacji Ministerstwa
Cyfryzacji ze $rodowiskiem zainteresowanym podnoszeniem adekwatnego poziomu
bezpieczenstwa teleinformatycznego (np. takie organizacje jak PIIT, ISACA Polska, ISSA
Polska). Polskie Towarzystwo Informatyczne wyraza gotowos$¢ udziatu w tym procesie.

Odnoszgc si¢ do kolejnej kwestii przedstawienia informacji o oczekiwaniach firm
i pracownikow dotyczacych mozliwosci podnoszenia kwalifikacji pracownikéw w obszarze
cyberbezpieczenstwa oraz czy rynek spelnia te wymagania przekazujemy, ze nie
dysponujemy takimi danymi. Jest to oczywiscie kluczowa sprawa i znajduje si¢ w obszarze
dzialalnosci Rady Sektorowej. Deklarujemy, ze niezwlocznie po wypracowaniu takiego
materialu zostanie on opublikowany i jednoczesnie przekazany do ministerstwa.

Opracowanie: dr inz. Janusz Dorozynski, dr inz. Tomasz Klasa, mgr Janusz Zmudzinski
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