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Dzien Bezpiecznego Internetu (DBI), obchodzony z inicjatywy Komisji
Europejskiej od 2004 r., ma na celu propagowanie dziatan na rzecz bezpiecznego
dostepu dzieci i mlodziezy do zasobow internetowych, zaznajomienie rodzicéw,
nauczycieli i wychowawcow z problematyka bezpieczenstwa online oraz
promocje pozytywnego wykorzystywania sieci. Zorganizowane z tej okazji przez
Sekcje Informatyki Szkolnej webinarium: ,Cyber(nie)bezpieczenstwa w edukac;ji”
idealnie wpisato sie w propagowane przez DBI dziatania.

Webinarium zgromadzito spore grono stuchaczy zaintere-
sowanych zapowiadanymi odpowiedziami na wiele nurtu-
jacych nauczycieli pytan - poczawszy od zagrozen zwia-
zanych z uwielbiang przez matoletnich aplikacjag TikTok,
poprzez problemy z niewtasciwymi tresciami pojawiaja-
cymi sie podczas pracy zdalnej po dostarczane do szkoty
przez rodzicow rachunki opiewajace na kilka/kilkanascie
tys. zt za zdalna edukacje. Prowadzacy webinarium tukasz
Gierek (patrz biogram) brawurowo odpowiedziat na te
i wiele innych pytan.

Prezentacje rozpoczeta krétka sonda uliczna na podstawo-
wy — wydawatoby sie - temat: co to jest Internet? Odpowie-
dzi byty zatrwazajgce. - Dostalismy Internet, ale bez instrukcji
obstugi. Tymczasem swiadomos¢ tego, jaki slad cyfrowy pozo-
stawiamy w sieci jest kluczowa dla naszego bezpieczeristwa
- rozpoczat tukasz Gierek (zainteresowanych prehistorig
Internetu odsytamy do artykutéw autorstwa Jarostawa
Demineta w numerach 2 i 3/2021 Biuletynu PTI) https://
portal.pti.org.pl/zasoby/biuletyn-pti/).
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nauczyciel przedmiotéw informatycznych

w Zespole Szkét Technicznych w Radomiu.

MIEExpert Microsoft Innovative Educator Expert,

MIEFellow — Microsoft Innovative Educator Fellow, Skype
Master Teacher. Wyktadowca akademicki na Uniwersytecie
Jana Kochanowskiego w Kielcach (kryminologia stosowana)
i w Wyzszej Szkole Handlowej w Radomiu (informatyka).
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W wirtualnym Swiecie kazde nasze zachowanie generuje
cyfrowy slad. Moze on by¢ pasywny, czyli dotyczy¢ danych
uzytkownika: na podstawie adresu IP — posiada go kazdy
komputer - mozna ustali¢ adres, pod ktérym znajduje sie
urzadzenie, a takze system operacyjny, zestaw zainstalo-
wanych czcionek i ustawienia przegladarek internetowych.
Kazde logowanie sie do Internetu pozostawia slad aktywny,
bo caty ruch na komputerze uzytkownika zostanie zapisany
na serwerze dostawcy ustug telekomunikacyjnych. Przegla-
darki zapamietujg odwiedzane strony, wyszukiwarki - pyta-
nia, ktore uzytkownik zadaje. Serwery za pomocg cookies
$ledzg aktywnos¢ uzytkownika w sieci. Jesli przy logowaniu
gdziekolwiek podajemy dane osobowe, to nasz slad cyfro-
wy zostaje z nimi potaczony.

Co wie o nas Google?

Bardzo wiele. Zna nasze personalia, date urodzenia, jezyk,
jakim sie postugujemy. Dzieki coraz lepszemu rozpoznawa-
niu twarzy i tagowaniu w zdjeciach Google, wie, jak wygla-
damy my i nasi znajomi. Kazdy, kto ma poczte na Gmailu,
udostepnia Google nie tylko swoje maile, lecz takze maile
0s6b, z ktérymi koresponduje. Google wie, z kim rozmawia-
my, bo widzi nasze kontakty w Gmailu, Google Hangouts
i w telefonach z Androidem, w tym nazwiska, adresy e-mail
i numery telefonéw. Kalendarz Google podpowie, gdzie,
kiedy i z kim sie spotykamy. Kazda nasza aktywnos$¢ spra-
wia, ze algorytm sie uczy.

Google zna takze tembr naszego gtosu, bo jesli mamy skon-
figurowanego asystenta Google, to nas podstuchuje. — Prze-
konatem sie o tym dobitnie, gdy wkrétce po rozmowie z zonq
na temat bélu gardta w reklamach na moim komputerze poja-
wit sie lek, ktéry mi polecita - méwit Lukasz Gierek.
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Sledzac historie wyszukiwania (Google Chrome rejestru-
je wszystkie odwiedzone strony internetowe lub zaktad-
ki, wszystkie filmy z YouTube, kazda kliknieta reklame,
a nawet liczbe automatycznych zapetnien przegladarki),
Google buduje nasz profil, obejmujacy przekonania swia-
topogladowe, polityczne, gusty, preferencje, w tym seksu-
alne. Jesli prébujemy w sieci diagnozowac¢ chorobe, szu-
kamy lekarza, apteki, domowych sposobéw leczenia - to
Google o tym wie. Gdy taczymy sie przez Wi-Fi, GPS lub
sie¢ komorkowa, Google $ledzi nasza lokalizacje, a wiec
wie, gdzie i jak dtugo bylismy.

Na https://timeline.google.com mozna wybra¢ dowolny,
interesujacy nas przedziat czasowy i czerwone kropki po-
kaza miejsca naszego pobytu w wybranym okresie. tukasz
Gierek na przyktadzie swojej wyprawy na Malte w 2017 r.
zademonstrowat, jak doktadne moga by¢ informacje o na-
szym przemieszczaniu sie. Po powrocie z Malty kilkakrot-
nie zmienit telefon, a mimo to po wejsciu na strone bez
problemu odzyskat zdjecia z tej wycieczki. Warto wiec pa-
mieta¢, ze dane GPS i zdjecia przetrwaja, mimo ze zostaty
przez nas usuniete.

Gdy konczymy prace w jakiej$ firmie i nasze nazwisko
znika z jej strony internetowej, nie oznacza to, ze nie be-
dzie mozna w przysztosci powigza¢ nas z tym miejscem
pracy. — To co trafi do Internetu, zostaje tam na zawsze —
mowit kLukasz Gierek, ilustrujac swoja teze pierwszg stro-
ng Onetu z 1997 r., dostepna w Internet Archive. Roboty
internetowe przeszukujg i robig snapshoty wszystkich
stron (z petna funkcjonalnoscia mozna odtworzy¢ kato-
log, zdjecia, muzyke).

Cyfrowych gadzetéw przybywa i przybywa zagrozen zwia-
zanych z ich uzywaniem. Przyktad - popularne opaski do
treningbéw pokazuja, gdzie biegamy, a analizujac miejsce po-
czatku i konca treningu nietrudno ustali¢, gdzie mieszkamy.

Gdy czytamy takie ostrzezenia, nie robig na nas wielkiego
wrazenia. Dlatego warto zobaczy¢ prezentowany na webi-
narium film, pokazujacy, jak wiele mozna sie o nas dowie-
dzie¢ tylko na podstawie naszego cyfrowego s$ladu: https://
www.youtube.com/watch?v=CLRBYhd7e4Q.

- Na postawie anonimowego zdjecia w gazecie mozna zgro-
madzi¢ catkiem pokaznq wiedze o osobie na nim widniejqcej:
stan majqtkowy, rodzinny, kredyt firmy, przy odrobinie szcze-
Scia nawet numer paszportu — ostrzegat tukasz Gierek.

Uswiadomieni s odporniejsi

Nikt nie powinien sie tudzi¢, ze wygra z cyfrowymi giganta-
mi. Na poczatku tego roku Apple jako pierwsza spétka na
Swiecie przekroczyta 3 bln dolaréw gietdowej kapitalizacji.
Naktady Facebooka na badania i rozwdj wyniosty w 2021 r.
20 mld dolaréw. — Meta Platforms sta¢ na zbudowanie


https://timeline.google.com
https://www.youtube.com/watch?v=CLRBYhd7e4Q
https://www.youtube.com/watch?v=CLRBYhd7e4Q
https://www.saferinternet.pl/dbi/transmisja-konferencji-dbi.html
https://www.saferinternet.pl/dbi/transmisja-konferencji-dbi.html
https://www.saferinternet.pl/dbi/pakiety-edukacyjne.html
https://www.saferinternet.pl/dbi/pakiety-edukacyjne.html

w jednym z najbiedniejszych krajéw swiata catej infra-
struktury Internetu i dac¢ kazdemu mieszkaricowi kraju
jedno z urzqdzeri (tablet, telefon, notebook) z dostepem
do wyselekcjonowanych 35 stron tylko po to, Zzeby prze-
prowadzi¢ eksperyment socjologiczny, jak zachowujq
sie ludzie korzystajqcy z sieci po raz pierwszy — mowit
tukasz Gierek. Na stronie https://justdeleteme.xyz mozna
usuna¢ swoje konto z serwiséw internetowych, ale
z Facebookiem nie do konca sie to udaje. Facebook Mes-
senger jest nieusuwalny, dane pozostaja na wieki. - Gdy
po jakims czasie chcemy powrdci¢ do uzywania skasowa-
nego konta, budzi sie ono z hibernacji - znéw mamy swoje
zdjecie profilowe i grono znajomych - zwracat uwage pro-
wadzgacy webinarium.

Zachowujac elementarng ostroznos¢, mozemy tylko nieco
utrudni¢ proces pozyskiwania naszych danych i ich mo-
netyzacji. Znajomos$¢ mechanizméw sieciowego biznesu
pozwoli nam réwniez z wieksza rezerwg odnosi¢ sie do
proponowanych tresci. Jedli liczy sie gtéwnie czas naszego
pobytu na jakiej$ stronie, jej twércy beda stosowali wszel-
kie chwyty, zeby nas zatrzymad. Stad to morze bzdur, new-
sy cklickbaitowe, epatowanie sensacja. Rzetelnos¢ dzienni-
karska przestata by¢ w cenie, weryfikacja przekazywanych
informacji spoczywa wiec na uzytkownikach.

5 a=_ Sprawdz, co o tobie wiedza

Do dyspozycji mamy OSINT (Online Source Intelligence),
czyli grupe narzedzi do wyszukiwania informacji o swojej
osobie. Na stronie https://haveibeenpwned.com/ mozna
sprawdzi¢, czy nasze dane zostaty naruszone przy okazji ja-
kiegos$ wycieku danych. — Jesli uzywacie tego samego adresu
mailowego do logowania sie na innych portalach i korzysta-
cie z jednego hasta, to jesli dane chociaz raz wyciekty, ktos ma
dostep do wszystkich waszych serwiséw, ktére macie podpiete
pod to konto. Wchodzqc w poczte, mozna dotrze¢ do konta
bankowego, stqd do wytudzen tylko jeden krok — ostrzegat
tukasz Gierek.

Nie bez przyczyny tukasz Gierek rozpoczat swoja prezenta-
cje stwierdzeniem: 15 lat temu miatem wtosy i nie miatem bro-
dy.Zaprezentowat zebranym, ile informacji dotyczacych wy-
konanego przed 15 laty jego zdjecia przetrwato (na stronie
https://justdeleteme.xyz mozna to zweryfikowac) - sa to
dtugietabeledanych, m.in.:autor, czas, miejsce,rodzajsprze-
tu, przestona, migawka, koordynaty twarzy, modyfikacje,
kat robienia zdjecia, odlegtos¢ aparatu od fotografowa-
nego. To co trafi do Internetu, zostaje tam na zawsze.
- 82 proc. amerykariskich rodzicéw udostepnia zdjecia dzieci
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w sieci (w Polsce 43 proc.). Ba, 23 proc. dzieci zaczyna swéj
Slad cyfrowy zanim przyjdg na Swiat. Chodzi o zdjecia USG,
stanowiqce Zrédto darmowych danych wrazliwych dla kon-
cerndw medycznych, ktdrych rodzice dobrowolnie by nie udo-
stepnili. Wiekszosci uzytkownikéw wydaije sie, Ze dzielq sie in-
formacjami tylko ze swoimi przyjaciétmi i obserwatorami, ale
tak nie jest. Wszystko, co udostepniamy w cyfrowym Swiecie,
podqza za nami - mowit tukasz Gierek.

E:==_ Czujnosc przede wszystkim

To zalecenie dotyczy przede wszystkim prawidtowego
wykorzystania i niezbednej aktualizacji narzedzi informa-
tycznych. Teamsy nie aktualizuja sie same, nalezy zainsta-
lowa¢ antywirusa na telefonie z systemem Android. Wtedy
unikniemy wpadek w rodzaju tej, gdy za sprawa wirusa
uczniowie na lekgji fizyki zobaczyli film pornograficzny. Na-
dal jednak nie powstaty regulaminy, np. jak reagowa¢, gdy
uczen nagrywa nauczyciela. Astronomiczne rachunki za na-
uczanie zdalne, przedstawiane przez niektérych rodzicéw,
wziety sie z braku instrukgji, jak logowac sie do Teamsodw,
jesli wybrano logowanie przez telefon, pojawiaty sie potez-
ne optaty roamingowe.

Czujnos¢ powinna tez dotyczy¢ zachowan dzieci. - Uwaza-
my TikToka za super narzedzie do aktywizacji dzieci, tymcza-
sem ich transmisje bywajq naprawde bulwersujqce. Wiekszos¢
nagran powstaje w domach i trudno uwierzy¢, ze do korica
niepostrzezenie. Warto tez interesowac sie nagtym przypty-
wem gotéwki naszych pociech, galerianki przeniosty sie do
sieci i zarabiajq camingiem - radzit prelegent.

Wielu stuchaczy webinarium pytato o mozliwo$¢ zorgani-
zowania szkolen dla rad pedagogicznych. tukasz Gierek
zaoferowat bezptatne szkolenia dla szkét w wojewddz-
twach: pomorskim i matopolskim; warto, zeby z tych
szkolen skorzystali takze rodzice (szczegéty i kontakt do
prelegenta: https://sis.pti.org.pl/bezplatne-szkolenia-dla-
rad-pedagogicznych). '\
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